
Privacy by Trust, Trust by Privacy

개인정보유ㆍ노출
사례및대응방법



Contents

I 개인정보 유ㆍ노출 개념 및 현황

Ⅱ 개인정보 노출 사례 및 조치 방안

Ⅲ 개인정보 유출 사고 조치 및 책임

IV 개인정보 노출 자가 점검 방법



Contents

I 개인정보 유ㆍ노출 개념 및 현황

1. 개인정보 ‘노출‘ 및 ‘유출‘ 정의

2. 개인정보 유ㆍ노출 시 조치사항

3. 개인정보 유출 사고 원인

4. 개인정보 홈페이지 노출 현황

5. 개인정보 유ㆍ노출 사고 사례



I. 개인정보유ㆍ노출개념및현황

개인정보‘유출’ 이란?

정보주체의‘개인정보’에대하여개인정보처리자가

통제를상실하거나또는권한없는자의접근을

허용한경우로서다음어느하나에해당하는경우

▪ 개인정보가 저장된 DB 등 개인정보처리시스템에
정상적인 권한이 없는 자가 접근한 경우

▪ 개인정보처리자의 고의 또는 과실로 인해
개인정보가 포함된 파일, 문서, 저장매체 등이
잘못 전달된 경우

❖ 2023. 9월 15일부터 시행된 개정 개인정보
보호법에서는 개인정보가 포함된 서면, 이동식
저장장치, 휴대용 컴퓨터 등을 분실하거나 도난을
당한 경우는 유출과 별도의 개념으로
분실·도난·유출을 ‘유출 등’으로 표기

※ 표준개인정보보호지침제25조

개인정보‘노출’ 이란?

홈페이지상개인정보를누구든지알아볼수있어

개인정보유출로이어질수있는상태로아래와같은경우

▪ 개인정보가 포함된 게시물이
누구든지 알아볼 수 있는 상태로 등록된 경우

▪ 이용자 문의 댓글에 개인정보가 공개되어
노출이 된 경우

▪ 개인정보가 포함된 첨부파일을 홈페이지 상에
게시한 경우

1. 개인정보 ‘유출‘ 및 ‘노출‘ 정의



I. 개인정보유ㆍ노출개념및현황

2. 개인정보 유ㆍ노출 시 조치사항



I. 개인정보유ㆍ노출개념및현황

개인정보유출사고원인Top 3

해킹

58% 32.7%

6%

▪ 웹셸업로드

▪ 파라미터변조

▪ SQL인젝션등해킹공격

업무과실

▪ 담당자실수로인한이메일오발송

▪ 접근통제미흡으로구글검색엔진노출

고의유출

▪ 퇴사시USB로개인정보다운로드

▪ 흥신소를통한개인정보파일구매

▪ 업무담당자가지인에게무단제공

*불법매매 3.3%

3. 개인정보 유출 사고 원인



I. 개인정보유ㆍ노출개념및현황

홈페이지 관리자 부주의

79 %

2%

20%
▪ 개인정보포함된게시글및댓글게시

▪ 개인정보가포함된첨부파일게시

홈페이지 이용자 부주의

▪ 개인정보가포함된게시글및댓글작성

▪ 개인정보가포함된첨부파일게시

홈페이지 설계 및 개발 오류

▪ 관리자페이지접근제어미흡

▪ 홈페이지접속경로(URL) 관련오류

▪ 홈페이지소스코드보안설정미흡

▪ 디렉터리리스팅보안설정미흡

4. 개인정보 홈페이지 노출 현황



I. 개인정보유ㆍ노출개념및현황

개인정보 노출·탐지 경향

875

643 646
567

360

2019 2020 2021 2022 2023

[공공]
단위: 홈페이지 수

12615 12535
13866

16161
18489

2019 2020 2021 2022 2023

[민간]
단위: 페이지 수

4. 개인정보 홈페이지 노출 현황



I. 개인정보유ㆍ노출개념및현황

(개인) 랜섬웨어로개인정보유출사고발생

G사에서 대규모 개인정보가 유출됐다. 다크웹에 공개돼 있는 G사 데이터에는

수백만명의 개인정보가 포함돼 있는 것으로 전해짐에 따라 회원들의 불안이 커지는

가운데 개인정보가 유출된 회원들에 대한 피해 보상이 가능할지에 대한 관심이

커지는 중이다.

그러나 최근에는 데이터를 암호화하기 전 훔쳐가는 방법을 취한다. 기업들이 백업을

일상화하면서 해커와 협상하지 않고 시스템을 복구하자 ‘몸값을 주지 않으면

데이터를 외부로 흘리겠다’는 식으로 협박하는 방식이다. 실제 다크웹 등에서는 이와

같은 이유로 기업의 내부 데이터가 수시로 업로드되고 있다.

(출처: https://www.ddaily.co.kr/page/view/2023121911315652125 2023.12.19)

G사, 랜섬웨어로수백만명개인정보유출… 멀고도험한피해보상

사례

5. 개인정보 유ㆍ노출 사고 사례

G사

G사



I. 개인정보유ㆍ노출개념및현황

사례

(개인) 유출된개인정보다크웹에서유통

다크웹에 국내 온라인쇼핑몰 M사의 회원정보로 추정되는 개인정보 데이터가

올라왔다. 해커는 UTC 기준 12일 오전 6시 16분경 온라인쇼핑몰 M사의

개인정보를 다크웹에 공개했다. 노츨된 개인정보는 판매자 데이터로 추정되며, 

주소, 휴대폰 번호, 사용은행 계좌번호, 이메일주소, 전화번호 등이 샘플로

공개됐다.

특히, 주목되는 건 해커가 공개한 데이터 형식이다. 이는 DB에서 직접 추출한

칼럼 형태로 공개하고 있어 실제 유출됐을 가능성이 매우 높을 것으로 보인다.

(출처: https://www.boannews.com/media/view.asp?idx=124705&kind= 2023.12.13

국내온라인쇼핑몰M사의개인정보추정데이터, 다크웹에유출

5. 개인정보 유ㆍ노출 사고 사례



I. 개인정보유ㆍ노출개념및현황

사례

(개인) 유출된개인정보해킹관련누리집에서판매

C사에서 물품 구매 기록이 있는 사람들의 개인정보 46만건이 유출돼 해킹된

정보 거래에 사용되는 국외 누리집에서 판매되고 있다. 유료 회원 수만 약

1100만명에 이르는 국내 최대 전자상거래 업체의 개인 정보 관리 시스템에

허점이 있는 것 아니냐는 우려가 나온다. 이와 함께 유출된 개인정보를 활용한

피싱(Phishing)과 같은 온라인 사기 등 2차 피해 가능성도 있다. 유출된

개인정보는 이름, 주소, 전화번호, 상품 거래 정보 등이다

(출처: https://www.hani.co.kr/arti/economy/it/1084330.html 2023.03.20

C사고객개인정보46만건유출…해킹누리집서거래

5. 개인정보 유ㆍ노출 사고 사례
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II. 개인정보노출사례및조치방안

게시글, 댓글 및 첨부파일 인한 개인정보 노출

노출사례(1)

• 관리자의게시글및댓글로인한개인정보노출

1. 개인정보가 포함된 게시물 게시



II. 개인정보노출사례및조치방안

노출사례(2)

• 개인정보가포함된파일을첨부하여게시판에게시

<클릭 시, “저장” 가능>

게시글, 댓글 및 첨부파일 인한 개인정보 노출

1. 개인정보가 포함된 게시물 게시



II. 개인정보노출사례및조치방안

조치방법(1)

• 비공개게시판으로운영

게시글, 댓글 및 첨부파일 인한 개인정보 노출

1. 개인정보가 포함된 게시물 게시



II. 개인정보노출사례및조치방안

조치방법(2)

• 최소한의개인정보기재및마스킹처리

• 정기적인노출여부확인및저장된페이지삭제

https://www.google.com/webmasters
/tools/removals

오래된 콘텐츠 삭제

https://cs.daum.net/redbell/top.html

권리침해신고

https://help.naver.com/support/home.nhn

웹마스터도구

게시글, 댓글 및 첨부파일 인한 개인정보 노출

1. 개인정보가 포함된 게시물 게시

https://www.google.com/webmasters/tools/removals
https://cs.daum.net/redbell/top.html
https://help.naver.com/support/home.nhn


II. 개인정보노출사례및조치방안

첨부된 이미지 파일(PDF, JPG 등)에 개인정보 포함

노출사례

• 이미지파일첨부를통한개인정보노출

2. 개인정보가 포함된 첨부파일 게시 (①이미지 파일 노출)



II. 개인정보노출사례및조치방안

노출사례

• 배경색과동일하게설정된글자색으로인한개인정보노출

엑셀 : 배경색과 글자색 동일

1

2

배경색과같은글자색으로

숨겨져있던개인정보

2. 개인정보가 포함된 첨부파일 게시 (②엑셀 파일 노출)



II. 개인정보노출사례및조치방안

조치방법(1)

• 셀전체선택후배경색채우기없음및글자색변경

• 나타난개인정보삭제또는마스킹

2

1

3

4

5

배경색과동일하던

개인정보

엑셀 : 배경색과 글자색 동일

2. 개인정보가 포함된 첨부파일 게시 (②엑셀 파일 노출)



II. 개인정보노출사례및조치방안

조치방법(2)

• 글자색변경후나타난노출된개인정보삭제또는마스킹

1

3

삭제완료

2

엑셀 : 배경색과 글자색 동일

2. 개인정보가 포함된 첨부파일 게시 (②엑셀 파일 노출)



II. 개인정보노출사례및조치방안

1

2

엑셀 : Sheet[숨기기] 처리

노출사례

• 숨겨진시트에있었던개인정보가노출되는사례

3

숨겨져있는시트가나타남

숨겨진시트에있었던

개인정보

숨겨진시트확인

2. 개인정보가 포함된 첨부파일 게시 (②엑셀 파일 노출)



II. 개인정보노출사례및조치방안

조치방법

• 숨기기처리된Sheet 삭제조치

< 셀 삭제 또는 마스킹 처리>

1

2

3

숨겨진Sheet없음

조치후비활성화확인

엑셀 : Sheet[숨기기] 처리

2. 개인정보가 포함된 첨부파일 게시 (②엑셀 파일 노출)



II. 개인정보노출사례및조치방안

엑셀 : 행/열[숨기기] 처리

노출사례

• 행/열숨기기취소로노출되는개인정보

알파벳이연결되어있지않은경우

숨겨진행/열이있음

2. 개인정보가 포함된 첨부파일 게시 (②엑셀 파일 노출)



II. 개인정보노출사례및조치방안

노출사례

• 행/열숨기기취소로노출되는개인정보

3

숨겨져있던행/열에있는

개인정보

2

1

엑셀 : 행/열[숨기기] 처리

2. 개인정보가 포함된 첨부파일 게시 (②엑셀 파일 노출)



II. 개인정보노출사례및조치방안

조치방법

• 숨기기처리된행/열삭제또는마스킹처리

1

3

행/열삭제후 맞는열의순서확인

(A, B, C, D,…)

2

엑셀 : 행/열[숨기기] 처리

2. 개인정보가 포함된 첨부파일 게시 (②엑셀 파일 노출)



II. 개인정보노출사례및조치방안

노출사례(1)

• 시트보호로개인정보가보호되지않는사례

-개인정보숨김처리후시트보호및통합문서보호

1

3

1 2

3

4개인정보가있는행/열숨김

시트보호

2

엑셀 : Sheet 보호 처리

2. 개인정보가 포함된 첨부파일 게시 (②엑셀 파일 노출)



II. 개인정보노출사례및조치방안

노출사례(1)

• 시트보호로개인정보가보호되지않는사례

-개인정보숨김처리후시트보호및통합문서보호

1 2

3

4

통합문서보호

엑셀 : Sheet 보호 처리

2. 개인정보가 포함된 첨부파일 게시 (②엑셀 파일 노출)



II. 개인정보노출사례및조치방안

Ctrl +F
1

2

노출사례(2)

• 시트보호로개인정보가보호되지않는사례

-찾기및바꾸기기능으로개인정보노출

개인정보노출

숨겨진행/열에있는

개인정보를검색하는경우

엑셀 : Sheet 보호 처리

2. 개인정보가 포함된 첨부파일 게시 (②엑셀 파일 노출)



II. 개인정보노출사례및조치방안

조치방법(1)

• 시트보호해제및개인정보삭제또는마스킹

1

2

3

5

4

엑셀 : Sheet 보호 처리

2. 개인정보가 포함된 첨부파일 게시 (②엑셀 파일 노출)



II. 개인정보노출사례및조치방안

조치방법(1)

• 시트보호해제및개인정보삭제또는마스킹

5

7
Ctrl +F

8

9

개인정보가삭제되었는지확인

6

엑셀 : Sheet 보호 처리

2. 개인정보가 포함된 첨부파일 게시 (②엑셀 파일 노출)



II. 개인정보노출사례및조치방안

노출사례(1)

• 치환함수및행/열숨김으로인한노출사례

함수명 사용함수 기존값 결과값

REPLACE =REPLACE(A1,9,6,'******') 801212-1234567 801212-1******

SUBSTITUTE =SUBSTITUTE(A1,'234567','******') 801212-1234567 801212-1******

LEFT =LEFT(A1,8)&'******' 801212-1234567 801212-1******

REPLACE

텍스트의 일부를
다른 텍스트로 치환

SUBSTITUTE 

텍스트 중의 old_text를 찾아서
원하는 new_text로 변경

LEFT

텍스트 문자열의 시작 지점부터
지정한 수만큼의 문자를 반환

엑셀 : 치환 함수

2. 개인정보가 포함된 첨부파일 게시 (②엑셀 파일 노출)



II. 개인정보노출사례및조치방안

노출사례(2)

• 치환함수로마스킹처리된필드를해제/취소한경우노출

I5셀에연결되어있는

치환함수

엑셀 : 치환 함수

2. 개인정보가 포함된 첨부파일 게시 (②엑셀 파일 노출)



II. 개인정보노출사례및조치방안

노출사례(2)

• 치환함수로마스킹처리된필드를해제/취소한경우노출

1

3

개인정보노출2

엑셀 : 치환 함수

2. 개인정보가 포함된 첨부파일 게시 (②엑셀 파일 노출)



II. 개인정보노출사례및조치방안

조치방법(1)

• 치환함수가들어있는행/열복사및‘값‘붙여넣기

1

3

4

6

2 5

엑셀 : 치환 함수

2. 개인정보가 포함된 첨부파일 게시 (②엑셀 파일 노출)



II. 개인정보노출사례및조치방안

조치방법(2)

1

3

연결된값이없는지확인

• 원본행/열삭제및연결된값확인

2

엑셀 : 치환 함수

2. 개인정보가 포함된 첨부파일 게시 (②엑셀 파일 노출)



II. 개인정보노출사례및조치방안

노출사례(1)

• 외부파일참조기능으로개인정보노출

-외부파일참조수식을이용한함수

개인정보가들어있는

외부파일참조수식

개인정보가들어있는셀

엑셀 : 외부파일 참조

2. 개인정보가 포함된 첨부파일 게시 (②엑셀 파일 노출)



II. 개인정보노출사례및조치방안

노출사례(2)

• 외부파일참조기능으로개인정보노출

-외부파일연결값저장으로인한노출

개인정보가들어있는

외부파일연결값

엑셀 : 외부파일 참조

2. 개인정보가 포함된 첨부파일 게시 (②엑셀 파일 노출)



II. 개인정보노출사례및조치방안

조치방법(1)

• 외부파일연결시, 값붙여넣기및불필요한개인정보마스킹

엑셀 : 외부파일 참조

2. 개인정보가 포함된 첨부파일 게시 (②엑셀 파일 노출)



II. 개인정보노출사례및조치방안

조치방법(2)

• 엑셀고급옵션중’외부연결값저장‘기능체크박스해제

파일→ 옵션→ 고급

→ 외부연결값저장체크박스해제

엑셀 : 외부파일 참조

2. 개인정보가 포함된 첨부파일 게시 (②엑셀 파일 노출)



II. 개인정보노출사례및조치방안

조치방법(3)

• 수식메뉴’이름관리자‘내리스트삭제

엑셀 : 외부파일 참조

2. 개인정보가 포함된 첨부파일 게시 (②엑셀 파일 노출)



II. 개인정보노출사례및조치방안

조치방법(3)

• 수식메뉴’이름관리자‘내리스트삭제

리스트 삭제 완료

엑셀 : 외부파일 참조

2. 개인정보가 포함된 첨부파일 게시 (②엑셀 파일 노출)



II. 개인정보노출사례및조치방안

노출사례

• 메모삽입여부확인

-정보확인, 검토기능확인

셀모서리빨간색표시→ 숨겨진메모

엑셀 : 메모

2. 개인정보가 포함된 첨부파일 게시 (②엑셀 파일 노출)



II. 개인정보노출사례및조치방안

노출사례

• 메모삽입여부확인

-정보확인, 검토기능확인

'메모'에기록된개인정보

1

2

엑셀 : 메모

2. 개인정보가 포함된 첨부파일 게시 (②엑셀 파일 노출)



II. 개인정보노출사례및조치방안

조치방법

• 메모에기록된개인정보삭제또는마스킹

-메모선택후삭제또는편집 / 메모표시탭의비활성화확인

1

2

'메모‘ 삭제

엑셀 : 메모

2. 개인정보가 포함된 첨부파일 게시 (②엑셀 파일 노출)



II. 개인정보노출사례및조치방안

조치방법

• 메모에기록된개인정보삭제또는마스킹

-메모선택후삭제또는편집 / 메모표시탭의비활성화확인

메모가있을경우탭을활성화 메모가없을경우탭을비활성화

엑셀 : 메모

2. 개인정보가 포함된 첨부파일 게시 (②엑셀 파일 노출)



II. 개인정보노출사례및조치방안

노출사례

• OLE 객체에포함되어있던개인정보노출

그래프 더블클릭

객체(OLE) 삽입

2. 개인정보가 포함된 첨부파일 게시 (②엑셀 파일 노출)



II. 개인정보노출사례및조치방안

노출사례

• OLE 객체에포함되어있던개인정보노출

개인정보노출

객체(OLE) 삽입

2. 개인정보가 포함된 첨부파일 게시 (②엑셀 파일 노출)



II. 개인정보노출사례및조치방안

조치방법

• OLE 객체에포함된엑셀시트개인정보삭제또는마스킹

1
3

4

개인정보삭제완료

2

객체(OLE) 삽입

2. 개인정보가 포함된 첨부파일 게시 (②엑셀 파일 노출)



II. 개인정보노출사례및조치방안

노출사례

• 개인정보가포함된한글문서

첨부된 한글파일(HWP, DOC)에 개인정보 노출

2. 개인정보가 포함된 첨부파일 게시 (②엑셀 파일 노출)



II. 개인정보노출사례및조치방안

조치방법(1)

• 노출된정보삭제/마스킹처리→한글의개인정보보호기능이용참고

1

2

첨부된 한글파일(HWP, DOC)에 개인정보 노출

2. 개인정보가 포함된 첨부파일 게시 (②엑셀 파일 노출)



II. 개인정보노출사례및조치방안

조치방법

• 내보내기를이용하여엑셀을PDF로변환하여사용

2

31

4

5

엑셀파일 → PDF로 변환사용 권장

[참고] PDF 파일 내보내기



II. 개인정보노출사례및조치방안

3

4

조치방법

• 한글저장시PDF로저장하기를선택해변환해서사용

2

1

한글파일 → PDF로 변환사용 권장

[참고] PDF 파일 내보내기



Contents

II 개인정보 노출 사례 및 조치 방안

1. 홈페이지 관리자 부주의

2. 홈페이지 이용자 부주의

3. 홈페이지 설계ㆍ개발 부주의



II. 개인정보노출사례및조치방안

노출사례

• 게시글및첨부파일에의한개인정보노출

이용자가 문의 글 등을 게시하며 개인정보 노출

1. 게시글 및 첨부파일에 개인정보 노출



II. 개인정보노출사례및조치방안

조치방법(1)

• 게시물비공개전환또는개인정보삭제

이용자가 문의 글 등을 게시하며 개인정보 노출

1. 게시글 및 첨부파일에 개인정보 노출



II. 개인정보노출사례및조치방안

조치방법(2)

• 개인정보를입력하지않도록공지사항게재및게시글작성시안내팝업조치

이용자가 문의 글 등을 게시하며 개인정보 노출

1. 게시글 및 첨부파일에 개인정보 노출



II. 개인정보노출사례및조치방안

조치방법(3)

• 게시판에비공개게시글기능운영

이용자가 문의 글 등을 게시하며 개인정보 노출

1. 게시글 및 첨부파일에 개인정보 노출



Contents

II 개인정보 노출 사례 및 조치 방안

1. 홈페이지 관리자 부주의

2. 홈페이지 이용자 부주의

3. 홈페이지 설계ㆍ개발 부주의



II. 개인정보노출사례및조치방안

노출사례(1)

• 구시스템방치로인한개인정보노출

https://admin.ooo.or.kr
새로운 서버로 이전하며 이전 서버를 방치1

접근통제 미설정 및 파라미터 노출로 비인가자
접근 가능

게시판 내에 민원인 파일 노출

2

3

구 시스템 방치 및 접근제어 미흡 등으로 인한 관리자 페이지 노출

1. 관리자 페이지 접근제어 미흡



II. 개인정보노출사례및조치방안

노출사례(2)

• 접근제어미흡으로인한관리자페이지접속링크노출

구 시스템 방치 및 접근제어 미흡 등으로 인한 관리자 페이지 노출

관리자 페이지
접속링크 노출

1. 관리자 페이지 접근제어 미흡



II. 개인정보노출사례및조치방안

조치방법(1)

• 안전한접속수단마련

- VPN 접속또는SSL 적용

구 시스템 방치 및 접근제어 미흡 등으로 인한 관리자 페이지 노출

1. 관리자 페이지 접근제어 미흡



II. 개인정보노출사례및조치방안

구 시스템 방치 및 접근제어 미흡 등으로 인한 관리자 페이지 노출

조치방법(2)

• 안전한인증수단마련

-OTP 인증/ 휴대폰인증 / 공인인증서인증

1. 관리자 페이지 접근제어 미흡



II. 개인정보노출사례및조치방안

조치방법(3)

• 특정 IP만접속허용하도록관리자페이지접근제한

구 시스템 방치 및 접근제어 미흡 등으로 인한 관리자 페이지 노출

1. 관리자 페이지 접근제어 미흡



II. 개인정보노출사례및조치방안

조치방법(4)

• 일반이용자가접근가능한관리자페이지링크삭제

구 시스템 방치 및 접근제어 미흡 등으로 인한 관리자 페이지 노출

1. 관리자 페이지 접근제어 미흡



II. 개인정보노출사례및조치방안

조치방법(5)

• 쉽게유추가능한관리자페이지접속주소변경

구 시스템 방치 및 접근제어 미흡 등으로 인한 관리자 페이지 노출

1. 관리자 페이지 접근제어 미흡



II. 개인정보노출사례및조치방안

노출사례(1)

• 접속경로(URL)에개인정보포함

접속 경로(URL)에 개인정보 포함 및 접속 경로(URL) 변경을 통한 개인정보 노출

2. 홈페이지 접속 경로(URL) 관련 오류



II. 개인정보노출사례및조치방안

노출사례(2)

• 접속경로변경을통해타인의개인정보열람및수정가능

접속 경로(URL)에 개인정보 포함 및 접속 경로(URL) 변경을 통한 개인정보 노출

2. 홈페이지 접속 경로(URL) 관련 오류



II. 개인정보노출사례및조치방안

조치방법(1)

• 홈페이지설계방식변경

-파라미터방식변경(GET→POST)

GET 방식으로 DB상의 다른 개인정보 노출 위험 ↑ 홈페이지 설계 시 POST 방식으로 변경

접속 경로(URL)에 개인정보 포함 및 접속 경로(URL) 변경을 통한 개인정보 노출

2. 홈페이지 접속 경로(URL) 관련 오류



II. 개인정보노출사례및조치방안

조치방법(2)

• 본인인증후회원정보변경

접속 경로(URL)에 개인정보 포함 및 접속 경로(URL) 변경을 통한 개인정보 노출

2. 홈페이지 접속 경로(URL) 관련 오류



II. 개인정보노출사례및조치방안

노출사례

• 소스코드보기기능을통한개인정보노출

홈페이지 설계 오류로 홈페이지 소스코드에 노출

3. 홈페이지 소스코드 보안설정 미흡



II. 개인정보노출사례및조치방안

조치방법

• 개인정보암호화및개인식별용구분자를변경, 불필요한개인정보삭제

주민등록번호

게시글번호및회원번호

홈페이지 설계 오류로 홈페이지 소스코드에 노출

3. 홈페이지 소스코드 보안설정 미흡



II. 개인정보노출사례및조치방안

노출사례

• 임시보관함에방치된개인정보미삭제로인한개인정보노출

이용자 편의를 위한 임시 저장 페이지를 통한 개인정보 노출

4. 임시저장 페이지 미삭제



II. 개인정보노출사례및조치방안

조치방법

• 임시저장페이지자동삭제기능도입

• 글작성취소/미저장시바로삭제조치

1

이용자 편의를 위한 임시 저장 페이지를 통한 개인정보 노출

4. 임시저장 페이지 미삭제



II. 개인정보노출사례및조치방안

노출사례

• 웹서버의디렉터리및파일노출

검색엔진에무방비로노출

설정한디렉터리전부노출

디렉터리 리스팅 취약점으로 인해 노출

5. 디렉터리 리스팅 보안설정 미흡



II. 개인정보노출사례및조치방안

조치방법(1)

• 웹서버별디렉터리리스팅취약점해결

2) Tomcat : web.xml 파일에서 <param-value> 태그 false 로 설정변경

① IIS 6.x 이하
제어판 → 관리도구 → 인터넷 서비스 관리자 → 기본 웹사이트의 속성 → 디렉터리 검색 항목 비활성화
② IIS 7.x 
제어판 → 관리도구 → 인터넷 서비스 관리자 → 기본 웹사이트 홈 → 디렉터리 검색 더블클릭 → 우측 작업창에서 사용 해제
③ IIS 8.x
제어판 → 시스템 및 보안 → 관리도구 → IIS(인터넷 정보서비스) 관리자 → 사이트 → 기본 웹사이트 홈 →
디렉터리 검색을 더블클릭 → 우측 작업창에서 사용 해제

디렉터리 리스팅 취약점으로 인해 노출

5. 디렉터리 리스팅 보안설정 미흡



II. 개인정보노출사례및조치방안

조치방법(2)

• 웹서버별디렉터리리스팅취약점해결

디렉터리 리스팅 취약점으로 인해 노출

5. 디렉터리 리스팅 보안설정 미흡



개인정보유출사고
조치및책임

III
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III 개인정보 유출 사고 조치 및 책임

1. 개인정보 유출 통지 방법

2. 개인정보 유출 신고 방법



III. 개인정보유출사고조치및책임

개인정보 유출 등의 통지 및 신고(법 제34조)

개인정보 유출 등

-개인정보보호위원회
-전문기관 (한국인터넷진흥원)

정보주체

72시간

통지

신고

ㅇ 유출에 대한 개념 확대 : 유출 → 유출, 도난, 분실(이하 “유출 등“)

ㅇ 통지·신고 기준 및 기간 일원화

* 기존 : 정보통신 서비스 제공자 24시간, 개인정보처리자 5일이내

* 기존 : 정보통신 서비스 제공자 1건이상 유출시 통지 및 신고, 개인정보처리자 1건이상 유출시 통지, 1천건이상 유출시 신고

→ 동일 기준으로 개정

1. 개인정보 유출 등 - 통지



III. 개인정보유출사고조치및책임

개인정보 유출 등 - 통지

대상 ㅇ 1건이라도 개인정보 유출 등이 되었음을 알게 되었을 때, 정보주체에게 관련 사실을 통지

통지
시기

ㅇ 72시간 이내

ㅇ [예외] 72시간이 넘어 통지할 수 있는 경우

- 유출 등이 된 개인정보 의 확산 및 추가 유출 등을 방지하기 위하여 접속경로의 차단, 

취약점 점검·보완, 유출 등이 된 개인정보의 회수·삭제 등 긴급한 조치가 필요한 경우에는

그 조치를 한 후 지체 없이 정보주체에게 통지 가능(영 제39조 제1항)

통지
방법

ㅇ 개별 통지 - 서면 등의 방법

ㅇ [예외] 연락처가 없으면 30일 이상 인터넷 홈페이지에 게시

(인터넷 홈페이지가 없으면, 사업장 등 보기 쉬운 장소에 30일 이상 게시)

통지
항목

1. 유출 등이 된 개인정보의 항목

2. 유출 등이 된 시점과 그 경위

3. 유출 등으로 인하여 발생할 수 있는 피해를 최소화하기 위하여

정보주체가 할 수 있는 방법 등에 관한 정보

4. 개인정보처리자의 대응조치 및 피해 구제절차

5. 정보주체에게 피해가 발생한 경우 신고 등을 접수할 수 있는 담당부서 및 연락처

1. 개인정보 유출 등 - 통지



III. 개인정보유출사고조치및책임

홈페이지 게시

▪ 정보주체의 연락처를 알 수 없는 경우 등 정당한 사유가 있는 경우에는 정보주체가 쉽게 알 수 있도록
인터넷 홈페이지에 30일 이상 게시하는 것으로 통지를 갈음할 수 있음

(개인정보보호법 시행령 제39조 제3항)

통지항목→개별통지와동일함

1

2

3

4

5

유출등이된개인정보의항목

유출등이된시점과그경위

유출등으로인하여발생할수있는피해를최

소화하기위하여정보주체가할수있는방법

등에관한정보

개인정보처리자의대응조치및피해구제절차

정보주체에게피해가발생한경우신고등을

접수할수있는담당부서및연락처

1. 개인정보 유출 등 - 통지



III. 개인정보유출사고조치및책임

개인정보 유출 등 통지문 예시

○○를믿고아껴주시는회원여러분

그동안○○은회원님의개인정보보호를위해최우선으로노력하여왔으나,  불의의사고로회원님의소중한개인정보가유출되었음을알려
드리며, 이에대하여진심으로사과를드립니다.

(①유출등의시점과그경위) 

3월초, 서울경찰청사이버수사대에서개인정보유출등과관련하여관리실태를점검중에유출등의정황발견됐으며
이후내부개발팀의진단결과, 회원님의개인정보는2018년4월1일14시40분경해커에의한해킹으로유출된것으로
밝혀졌습니다.

(②유출등이된개인정보의항목) 

유출된개인정보항목은아이디(ID)와이메일, 집전화번호, 휴대폰번호, 생년월일총5개입니다.

다행히, 개정된정보통신망법에따라주민등록번호는전량폐기후수집하지않고있으며, 비밀번호도암호화로보호돼유출되지않은것으로
확인되었습니다.

(③기관의대응조치)

○○는유출사실을인지한후즉시취약점점검과보완조치를하였습니다. 한편, 전화번호및휴대폰번호는
개인정보암호화작업으로보안을강화하였으며웹방화벽, IPS 장비를이용해현재도강력한보완유지에힘쓰고있습니다.

1. 개인정보 유출 등 - 통지



III. 개인정보유출사고조치및책임

개인정보 유출 등 통지문 예시

(④피해최소화를위한정보주체가할수있는방법)

비밀번호는유출되지않았지만혹시발생할지모를타웹사이트에서의2차피해를방지하기위하여번거로우시더라도
고객님께서는현재사용하시는비밀번호를변경하여주시기바랍니다. 또한웹사이트에서사용하고계시는동일한
아이디나비밀번호의경우, 해당웹사이트에방문하셔서비밀번호를변경하시는것이안전함을알려드립니다.

(⑤피해구제절차)

아울러피해가발생하거나예상되는경우에는아래담당부서에신고하시면성실하게안내와상담을해드리겠습니다. 
앞으로장애처리과정에대한개인정보보호조치강화등내부개인정보보호관리체계를개선하고, 관계직원교육을통해인식을
제고하여, 향후다시는이와유사한사례가발생하지않도록최선의노력을다하겠습니다. 뜻하지않게개인정보가유출되어회원
여러분의심려를끼쳐드린점에대해거듭진심으로사과드립니다.

(⑥피해신고접수담당부서및연락처)

▪ 피해등접수담당부서 : ○○운영팀

▪ 피해등접수전화번호 : 02-2164-1004

▪ 피해등접수 E-메일주소 : ANGEL@GOD.COM

1. 개인정보 유출 등 - 통지
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III 개인정보 유출 사고 조치 및 책임

1. 개인정보 유출 통지 방법

2. 개인정보 유출 신고 방법



III. 개인정보유출사고조치및책임

개인정보 유출 등 - 신고

대상

ㅇ 개인정보 유출 등이 되었음을 알게 되었을 때 다음 중 하나에 해당하는 경우(영 제40조 제1항)

- 1천 명 이상의 정보주체에 관한 개인정보가 유출 등이 된 경우

- 민감정보, 고유식별정보가 유출 등이 된 경우

- 외부로부터의 불법적인 접근(해킹)에 의해 개인정보가 유출 등이 된 경우

ㅇ [예외] 개인정보 유출 등의 경로가 확인되어 해당 개인정보를 회수·삭제하는 등의 조치를 통해

정보주체의 권익 침해 가능성이 현저히 낮은 경우, 신고하지 않음

시기
ㅇ 72시간 이내

* 72시간이 넘어 신고할 수 있는 예외 규정은 없음

신고처 ㅇ 개인정보보호위원회 또는 한국인터넷진흥원

내용 ㅇ 통지내용과 동일

2. 개인정보 유출 등 - 신고



III. 개인정보유출사고조치및책임

대상선택후‘신고하기‘ 클릭 유출신고작성예시

개인정보 유출 신고 절차

개인정보보호포털(www.privacy.go.kr) 접속1 2

3 4

민원마당내‘개인정보유출·침해신고’클릭

2. 개인정보 유출 등 - 신고



개인정보노출
자가점검방법

IV



Contents

IV 개인정보 노출 자가 점검 방법

1. 개인정보 노출 자가 점검

2. 검색 기능

3. 검색엔진 페이지 삭제 방법



IV. 개인정보노출점검및대응방법

검색엔진을 통한 개인정보 노출 점검 방법

기관은검색엔진을통해개인정보가노출되고있는지모니터링가능

자사사이트의개인정보노출여부를주기적으로점검하고, 노출되었다면즉시조치필요

주요노출키워드(예시)

번호 탐지어

1 주민등록번호

2 여권번호

3 운전면허번호

4 외국인등록번호

5 이력서 filetype:doc

6 이력서 filetype:xls

번호 탐지어

7 여행 문의 + 여권번호

8 회원명단 filetype:xls

9 입사지원서 filetype:xls

10 주민등록번호 txt

11 학생명단 xlsx

12 교육생 명단 filetype:xls

1. 개인정보 노출 자가 점검



IV. 개인정보노출점검및대응방법

검색엔진 – 검색기능 사용하기

연산자 설명 형식

“” 정확한 문구를 포함한 결과를 검색 “검색어”

~ 검색어와 비슷한 결과를 검색 ~검색어

and, 공백 둘 다 포함한 결과 검색 검색어A  and  검색어B

OR(대문자), | 둘 중에 하나 포함 결과 검색 검색어A | 검색어B

- (마이너스) 원하지 않는 단어를 제외하고 검색 -검색어

define 특정 단어의 정의를 검색 define:검색어

site 검색 범위를 특정 도메인으로 제한 검색 site:kisa.or.kr 검색어

intitle 페이지의 제목에서 문자열을 검색 intitle:검색어

inurl 문자열을 페이지의 URL에서 검색 inurl:검색어

filetype 특정한 확장자를 가진 파일을 검색 filetype:‘파일형식‘

#..# ..앞뒤로 지정된 숫자 범위 안에 있는 결과값을 나타냄 검색어 #..#

2. 검색 기능



IV. 개인정보노출점검및대응방법

검색엔진 – 검색기능 사용하기 예시→검색기능 콤보사용

2. 검색 기능



IV. 개인정보노출점검및대응방법

고급검색 옵션 사용

설정→고급검색

2. 검색 기능
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설정→고급검색

고급검색 옵션 사용

2. 검색 기능



IV. 개인정보노출점검및대응방법

검색엔진(구글, 네이버, 다음 등)에 노출된 값을 입력하여 검색결과 값 확인

조치방법(2)

• Step 1. 홈페이지에노출된개인정보페이지를삭제

• Step 2. 검색엔진에홈페이지의노출개인정보URL 또는노출된값을입력하여검색결과값확인

• Step 3. 검색결과캐시페이지에개인정보가존재할경우해당페이지삭제요청

검색엔진에 노출 확인

3. 검색엔진 페이지 삭제 방법
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검색엔진 별 캐시페이지 삭제 요청 주소

https://www.google.com/webmast
ers/tools/removals

https://help.naver.com/inquiry/input.help?categoryNo
=17744&serviceNo=5626&lang=ko

https://cs.daum.net/redbell/top.html

오래된 콘텐츠 삭제 통합검색 고객센터 권리침해신고

고객센터(CS)

3. 검색엔진 페이지 삭제 방법

https://www.google.com/webmasters/tools/removals
https://help.naver.com/inquiry/input.help?categoryNo=17744&serviceNo=5626&lang=ko
https://cs.daum.net/redbell/top.html
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검색엔진 별 저장된 페이지 삭제 방법(네이버)

네이버저장된페이지삭제방법

통합검색 고객센터 방문1
통합검색고객센터> 통합검색문의하기및장애/오류해결

>  검색제외설정또는원복삭제가완료된게시글제외요청

1

2

3

- 페이지URL : 

https://help.naver.com/service/5626/category/bookmark

3. 검색엔진 페이지 삭제 방법
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네이버저장된페이지삭제방법

통합검색 고객센터 방문1

검색제외설정또는원본삭제가완료된게시글제외요청
바로가기

2

검색제외설정또는원복삭제가완료된게시글제외요청바로가기URL 클릭

검색엔진 별 저장된 페이지 삭제 방법(네이버)

3. 검색엔진 페이지 삭제 방법
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네이버저장된페이지삭제방법

통합검색 고객센터 방문1

검색제외설정또는원본삭제가완료된게시글제외요청
바로가기

2

검색엔진 별 저장된 페이지 삭제 방법(네이버)

신청자 정보 입력3
마지막으로이메일, 삭제할게시물URL, 개인정보수집동의등상세정보를입력

하여캐시페이지삭제요청

3. 검색엔진 페이지 삭제 방법
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네이버저장된페이지삭제방법

통합검색 고객센터 방문1

검색제외설정또는원본삭제가완료된게시글제외요청
바로가기

2

검색엔진 별 저장된 페이지 삭제 방법(네이버)

신청자 정보 입력3

신청완료4

3. 검색엔진 페이지 삭제 방법



IV. 개인정보노출점검및대응방법

다음저장된페이지삭제방법

다음 고객센터1
“검색” 탭 접속

- 페이지URL : https://cs.daum.net/

검색엔진 별 저장된 페이지 삭제 방법(다음)

3. 검색엔진 페이지 삭제 방법



IV. 개인정보노출점검및대응방법

다음저장된페이지삭제방법

다음 고객센터1

검색결과 제외 선택2

검색엔진 별 저장된 페이지 삭제 방법(다음)

3. 검색엔진 페이지 삭제 방법
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다음저장된페이지삭제방법

검색엔진 별 저장된 페이지 삭제 방법(다음)

다음 고객센터1

검색결과 제외 선택2

검색결과 제외 신청 선택3

3. 검색엔진 페이지 삭제 방법
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다음저장된페이지삭제방법

검색엔진 별 저장된 페이지 삭제 방법(다음)

다음 고객센터1

검색결과 제외 선택2

검색결과 제외 신청 선택3

“개인정보가 포함된 게시글 검색되는데 삭제할 수
있나요?” 선택

4

3. 검색엔진 페이지 삭제 방법
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다음저장된페이지삭제방법

검색엔진 별 저장된 페이지 삭제 방법(다음)

다음 고객센터1

검색결과 제외 선택2

검색결과 제외 신청 선택3

개인정보가 포함된 게시글이 검색되는데
삭제할 수 있나요? 내용 중 바로가기 URL 선택

4

> ‘문의하기바로가기＇

“개인정보가 포함된 게시글 검색되는데 삭제할 수
있나요?” 선택

5

3. 검색엔진 페이지 삭제 방법
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다음저장된페이지삭제방법

검색엔진 별 저장된 페이지 삭제 방법(다음)

제외신청 접수완료6
필수항목(검색URL, 키워드, 원문URL, 원문게시물제목, 삭제요청사유)을

작성하여접수시개인정보노출에대한삭제요청접수후처리

다음 고객센터1

검색결과 제외 선택2

검색결과 제외 신청 선택3

개인정보가 포함된 게시글이 검색되는데
삭제할 수 있나요? 내용 중 바로가기 URL 선택

4 “개인정보가 포함된 게시글 검색되는데 삭제할 수
있나요?” 선택

5

3. 검색엔진 페이지 삭제 방법
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다음저장된페이지삭제방법

검색엔진 별 저장된 페이지 삭제 방법(다음)

제외신청 접수완료6
필수항목(검색URL, 키워드, 원문URL, 원문게시물제목, 삭제요청사유)을

작성하여접수시개인정보노출에대한삭제요청접수후처리

다음 고객센터1

검색결과 제외 선택2

검색결과 제외 신청 선택3

개인정보가 포함된 게시글이 검색되는데
삭제할 수 있나요? 내용 중 바로가기 URL 선택

4 “개인정보가 포함된 게시글 검색되는데 삭제할 수
있나요?” 선택

5

3. 검색엔진 페이지 삭제 방법
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다음저장된페이지삭제방법

검색엔진 별 저장된 페이지 삭제 방법(다음)

제외신청 접수완료6
필수항목(검색URL, 키워드, 원문URL, 원문게시물제목, 삭제요청사유)을

작성하여접수시개인정보노출에대한삭제요청접수후처리

다음 고객센터1

검색결과 제외 선택2

검색결과 제외 신청 선택3

개인정보가 포함된 게시글이 검색되는데
삭제할 수 있나요? 내용 중 바로가기 URL 선택

4 “개인정보가 포함된 게시글 검색되는데 삭제할 수
있나요?” 선택

5

3. 검색엔진 페이지 삭제 방법
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ㅋ

구글저장된페이지삭제방법

구글 웹마스터 방문(페이지URL로 접속)1
삭제하려는URL을입력하고‘새요청’클릭

검색엔진 별 저장된 페이지 삭제 방법(구글)

- 페이지URL : https://www.google.com/webmasters/tools/removals

3. 검색엔진 페이지 삭제 방법

https://www.google.com/webmasters/tools/removals
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구글저장된페이지삭제방법

검색엔진 별 저장된 페이지 삭제 방법(구글)

구글 웹마스터 방문1

화면 중 해당 되는 경우로 진행2

노출 페이지만 있는 경우(이미지가 없는 경우) 구글 검색상에 이미지로 노출 된 경우 택 2

‘삭제요청’을 클릭하면 삭제요청 완료 다음페이지로 이동

<페이지> <이미지>

3. 검색엔진 페이지 삭제 방법
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구글저장된페이지삭제방법

검색엔진 별 저장된 페이지 삭제 방법(구글)

화면 중 해당 되는 경우로 진행

이미지 노출 상황 선택3
1) 원본 정보가 남아있는 경우 (원본,캐시 모두 미삭제)

2) 원본 정보가 삭제된 경우 (원복 삭제, 캐시 미삭제)

구글 웹마스터 방문1

2

1

2

3. 검색엔진 페이지 삭제 방법
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구글저장된페이지삭제방법

검색엔진 별 저장된 페이지 삭제 방법(구글)

화면 중 해당 되는 경우로 진행

이미지 노출 상황 선택에 따른 정보 입력4

구글 웹마스터 방문1

2

1

2

이미지 노출 상황 선택3

3. 검색엔진 페이지 삭제 방법
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구글저장된페이지삭제방법

검색엔진 별 저장된 페이지 삭제 방법(구글)

접수 상태 확인5

화면 중 해당 되는 경우로 진행

이미지 노출 상황 선택에 따른 정보 입력4

구글 웹마스터 방문1

2

이미지 노출 상황 선택3

3. 검색엔진 페이지 삭제 방법



감사합니다


